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O gque vOoceé precisa saber sobre o
Certificado Digital!
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Antes de solicitar seu certificado, € importante conhecer
sua finalidade e base legal. Ele funciona como sua identi-
dade eletronica, garantindo seguranca e validade juridi-
Cca nas assinaturas digitais. Durante a emissdo, apenas 0S
dados necessarios sdo coletados, de forma protegida.

° Token |/ Smart Card: mais seguro (Qrmazengdo fisica-
mente, exige PIN)

0 Nuvem: prdtico, mas requer dupla autenticagdo.

Al instalado no computador, com menor nivel de
protecdo



Lembre-se: Com pequenas atitudes de cuidado,
vocé garante a seguranca, a confiabilidade e a
validade juridica do seu certificado digital em todas
as suas transagées online.

O certificado digital ICP-Brasil € pessodl, intransferivel e de
uso exclusivo do titular.

Somente o titular pode utilizG-lo — compartilhar & proibido
pela Medida Provisoria n® 2.200-2/2001 (art. 6°).

Atendimento autorizado

Seus dados validados por uma Autoridade de Reg-
istro credenciada, presencial ou videoconferéncia.

Dados e senha
Use apenas seus dados e crie uma senha exclusiva.

Nunca compartilhe sua senha.

Confirmacgédo
Certifique-se de que a instituicdio &
vinculada a ICP-Brasil e pega a nota fiscal.
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Apds a emiss@o, a seguranga do seu certificado
depende do seu cuidado. Para garantir sua validade e
confiabilidade, é importante adotar boas praticas que

envolvem armazenamento, uso e acompanhamento do
certificado.

Se seu CD foi gravado em alguma midig,
guarde o dispositivo em local protegido.

Mantenha sua senha exclusiva em sigilo, nunca compartilhe
com ninguém.

Acompanhe o prazo de validade e renove seu CD antes do
vencimento.

Utilize o certificado somente para fins pessoais, profissionais
e legais, conforme sua categoria e finalidade registrada.

Faga copias de seguranga apenas em locais protegidos e
criptografados.

Nunca envie seu certificado por e-mail ou aplicativos de
mensagem.



ICP-Brasil?

A Infraestrutura de Chaves Pablicas
Brasileira — ICP-Brasil € a base que
garante a autenticidade, a integridade
e a validade juridica de documentos
eletrénicos. Por meio dela, cidaddos,
empresas e 6rgdos publicos podem uti-
lizar o certificado digital com total confi-
ancga.

SOBRE

Este material foi elaborado para orientar vocé sobre
todas as etapas, desde antes da emissdo até o uso do
certificado no dia a dia.

O certificado digital ICP-Brasil &€ um documento eletroni-
CO que garante a autenticidade, a integridade e a vali-
dade juridica de transacoes realizadas no ambiente
online.

Procure uma empresa credenciada pelo ITl e tenha
em mdos a documentacdo exigida.




Para consultar as empresas, acesse
estruturaltigov.br ou veja a FAQ oficial no
site do IT.

Evite usar solugdes que prometem “gerenciar” certifi-
cados digitais para terceiros.

Elas ndo seguem as normas da ICP-Brasil e compro-
metem a validade juridica e a seguranga do seu certi-
ficado.



