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ACORDAO

Vistos, relatados e discutidos os autos em epigrafe, a SEGUNDA CAMARA DE
DIREITO PRIVADO do Tribunal de Justica do Estado de Mato Grosso, sob a Presidéncia Des(a).
MARILSEN ANDRADE ADDARIO, por meio da Turma Julgadora, proferiu a seguinte decisdo:
RECURSO PROVIDO. UNANIME.

EMENTA

RAI n°1034215-31.2025.8.11.0000

EMENTA

RECURSO DE AGRAVO DE INSTRUMENTO - ACAO DE
INDENIZACAO POR DANOS MORAIS - TUTELA DE URGENCIA
CONCEDIDA - SUSPENSAO DE CERTIFICADO DIGITAL DE




ADVOGADO - SUPOSTA FRAUDE ELETRONICA - AUSENCIA DE
ELEMENTOS SUFICIENTES PARA IMPUTACAO DE
RESPONSABILIDADE - DESPROPORCIONALIDADE DA MEDIDA -
VIOLACAO AO LIVRE EXERCICIO PROFISSIONAL - RECURSO
PROVIDO.

1. A suspensdo de certificado digital de advogado, como medida
cautelar em acdo indenizatdria por fraude eletrGnica, exige elementos
probatérios robustos que demonstrem, a0 menos em cognicdo sumaria, a
responsabilidade do profissional pelo ilicito, ndo bastando o mero registro de
acesso ao sistemajudicial com suas credenciais.

2. No atual contexto de digitalizacdo da justica, o certificado digital
congtitui ferramenta essencial e indispensavel para o exercicio da advocacia,
sendo utilizado para praticamente todos 0s atos processuais. Sua suspenséo,
portanto, equivale a uma virtual impossibilidade de exercicio profissional, com
graves repercussdes econdmicas e sociais.

3. A existéncia de noticias sobre quadrilhas especializadas em invadir
sistemas judiciais eletronicos e utilizar dados de advogados para aplicar golpes,
aliada aos Boletins de Ocorréncia previamente registrados pelo agravante
comunicando o uso indevido de seu nome, corrobora a tese de que este pode ter
sido vitima de fraude, e ndo seu perpetrador.

4. Recurso provido.-

RELATORIO

RELATORIO

Trata-se de agravo de instrumento interposto por |G

I - foce da decisgo proferida pela MM. Juiza de

Direito da 112 Vara Civel da Comarca de Cuiaba/MT, na Acdo de Indeniza¢éo por Danos



Morais c/c Pedido Liminar de Suspensdo de Certificado Digital n°
1087961-79.2025.8.11.0041, ajuizada por |G
I oucdeferiu a tutela de urgéncia pleiteada pela agravada para determinar a
expedicdo de oficio a Autoridade Certificadora competente, a fim de que proceda a
imediata suspensdo do certificado digital vinculado ao CPF do agravante, até ulterior
deliberacéo do juizo.

Em suma, aduz o agravante que € socio administrador do escritério
. com atuacdo em todo o
territério nacional, possuindo cerca de 220.000 processos ativos nos mais diversos
sistemas virtuais. Afirma que, somente no més de agosto de 2025, recebeu 26.364
intimagdes utilizando sua certificagéo digital.

Sustenta que a suspensdo de seu certificado digital causara prejuizos
irreversiveis a sua atividade profissional, impactando diretamente seus clientes,
colaboradores e empregados, além de prejudicar sua vida pessoal, impedindo-o de realizar
movimentagdes bancérias.

Pondera ainda que seu escritorio possui 34 advogados associados e
cerca de 861 funcionarios registrados sob o regime da CLT.

Enfatiza ainda que foi vitima de um golpe comum no meio juridico, no
gual fraudadores invadem sistemas processuais e utilizam dados de advogados para aplicar
golpes, conforme noticias e boletins de ocorréncia anexados aos autos. No caso, a
agravada sofreu um prejuizo de R$2.014.00 (dois mil reais e quatorze centavos) em
razdo do falsario |G o utilizado
indevidamente o CPF do agravante.

Ressalta também que seu escritdrio adota diversas préticas de
seguranca da informagdo para evitar fraudes, como gestdo de identidade, firewall
corporativo, antivirus corporativo, Data Loss Prevention (DLP), VLAN, politica de
updates e conscientizacdo dos funcionarios.

Reafirma que a agravada foi vitima de um golpe aplicado por terceiros,
sem qualquer participagdo ou culpa do agravante, e que a suspensao de seu certificado
digital equivale a uma "condenacdo de morte profissional”, com prejuizos imensuraveis

para seus clientes, colaboradores e empregados.



No mais, apresenta documentos que comprovam o faturamento
expressivo de seu escritorio, o pagamento de tributos e FGTS referentes a centenas de
funcionarios, demonstrando a dimensdo dos prejuizos que a suspensao de seu certificado
digital podera causar, bem como junta Boletins de Ocorréncia registrados por ele proprio,
comunicando o uso indevido de seu nome por fraudadores, bem como oficio da OAB de
Criciuma solicitando auxilio da OAB Estadual para combater essa conduta fraudulenta.

Por fim, pugna pela concessao de efeito suspensivo ao recurso para
cassar a decisao que determinou a suspensao de seu certificado digital, argumentando que
a medida é desproporcional e causara danos irreparaveis a sua atividade profissional e a
subsisténcia de centenas de pessoas que dependem de seu escritorio.No mérito defende a
ratificacéo daliminar recursal.

A liminar recursal foi deferidano 1D n® 319422921.

As contrarrazdes a agravada |GGG
B icram no ID ne 320305385, sustentando a corregdo e proporcionalidade da
decisdo agravada, sob 0 argumento de que esta foi proferida em estrita observancia aos
requisitos legais, pautada em provas documentais contundentes e amparada por solida
jurisprudéncia.

Defende que a medida liminar de suspensdo temporaria do certificado
digital encontra amparo direto no poder geral de cautela do magistrado, tratando-se de ato
preventivo e reversivel que busca apenas assegurar a higidez do processo e proteger a
vitima, sem causar prejuizo irreversivel ao agravante.

Enfatiza ainda que a fraude foi arquitetada com base em informacoes
sigilosas reais do processo da autora, 0 que demonstra 0 acesso privilegiado as bases de
dadosjudiciais, e gue nenhuma pessoa comum, mesmo cautel 0sa, seria capaz de identificar
tal engodo diante de tamanha sofisticacdo e legitimidade aparente.

E o relatorio.-

VOTO RELATOR



VOTO

A controvérsia central do presente recurso reside na andlise da
legalidade e proporcionalidade da decisdo que determinou a suspensdo do certificado
digital do agravante como medida cautelar em agéo de indenizagcdo por danos morais e
materiais decorrentes de suposta fraude el etrénica.

No caso, a decisdo agravada fundamentou-se na existéncia de indicios
de que o certificado digital do agravante teria sido utilizado para acessar indevidamente
processo judicial da agravada, viabilizando fraude que resultou em prejuizo financeiro a
mesma.

Contudo, apés detida andlise dos elementos constantes nos autos,
verifica-se que a medida adotada, embora bem-intencionada, mostra-se desproporcional e
potencialmente causadora de danos graves ao agravante, por diversas razoes que passo a
expor.

O primeiro aspecto a ser considerado € a auséncia de elementos
probatérios suficientes para estabelecer nexo causal entre a conduta do agravante e a
fraude sofrida pela agravada. O mero registro de acesso ao processo por meio do
certificado digital vinculado ao CPF do agravante, por si sO, ndo € suficiente para presumir
sua participacéo ou negligéncia na ocorrénciado ilicito.

Conforme documentacdo juntada aos autos, 0 agravante € sOCio
administrador de um grande escritério de advocacia, com atuacdo em todo o territério
nacional, possuindo cerca de 220.000 (duzentos e vinte mil) processos ativos e uma equipe
de mais de 34 (trinta e quatro) advogados associados e aproximadamente 861 (oitocentos e
sessenta e um) funcionarios. Em um ambiente de trabalho dessa magnitude, € comum que
diversos profissionais tenham acesso aos sistemas eletronicos utilizando credenciais
compartilhadas, 0 que aumenta significativamente o risco de uso indevido ou ndo
autorizado.

Ademais, o0 agravante apresentou Boletins de Ocorréncia registrados
por ele proprio, comunicando o uso indevido de seu nome por fraudadores, bem como

oficio da OAB de Criciima solicitando auxilio da OAB Estadual para combater essa



conduta fraudulenta. Tais documentos indicam que o agravante ja vinha sendo vitima de
fraudes semelhantes, tendo tomado providéncias para comunicar as autoridades
competentes.

Vale destacar ainda que existem noticias recentes, também juntadas
aos autos, sobre a atuacdo de quadrilhas especializadas em invadir sistemas judiciais
eletronicos e utilizar dados de advogados para aplicar golpes, o que corrobora a tese de que
0 agravante pode ter sido vitima de fraude, e ndo seu perpetrador.

Se nédo bastasse, a suspensdo do certificado digital de um advogado,
especialmente de um profissional com o volume de processos e responsabilidades do
agravante, representa medida extremamente gravosa, com potencial de causar danos
irreparaveis a sua atividade profissional e, consequentemente, aos seus clientes,
colaboradores e funcionarios.

No atual contexto de digitalizagdo da justica, o certificado digital
tornou-se ferramenta essencial e indispensavel para o exercicio da advocacia, sendo
utilizado para praticamente todos os atos processuais, desde o peticionamento até o
recebimento de intimagbes. Sua suspensdo, portanto, equivale a uma virtual
impossibilidade de exercicio profissional, com graves repercussdes econdémicas e sociais.

Conforme documentacé@o apresentada pelo agravante, seu escritorio
possui faturamento anual expressivo || Gz ¢ mantém centenas de
funcionarios, cujos empregos e subsisténcia dependem diretamente da continuidade das
atividades profissionais do agravante. A suspensao de seu certificado digital, mesmo que
temporéria, tem o potencial de paralisar o funcionamento de toda essa estrutura, causando
prejuizos que transcendem a esferaindividual do agravante.

No mais, é importante salientar que, em um Estado Democrético de
Direito, medidas restritivas de direitos fundamentais devem ser adotadas com extrema
cautela e somente quando absol utamente necessarias, observando-se sempre 0s principios
da proporcionalidade, razoabilidade e devido processo legal.

Ante 0 exposto, dou provimento ao recurso para reformar a deciséo

agravada, revogando a determinacdo de suspensao do certificado digital do agravante, sem



prejuizo de que o juizo de primeiro grau, apés a devida instrucdo probatéria e observado o
contraditorio, reavalie a necessidade de adogcdo de medidas cautelares proporcionais e
adequadas ao caso concreto.

E como voto.-

Data da sessdo: Cuiaba-MT, 26/11/2025

Assinado eletronicamente por: MARIL SEN ANDRADE ADDARIO
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